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Note: The following questions are numbered according to PCI DSS requirements and testing procedures, as
defined in the PCI D55 Requirements and Security Assessment Procedures document.

Build and Maintain a Secure Network and Systems
Requirement 1: Install and maintain a firewall configuration to protect data

R
PCI DSS Question SRAPEIS

Sim Néo NIA

As configuragies do firewall e do roteador restringem as
conexdes entre redes ndo confidveis e qualguer sistema no
ambiente de dados do titular do cantdo, da seguinte forma;
L Observagdo: uma “rede nao confiavel’ € qualguer rede
que seja exlema as redes que pertencem A entidade em
andlise e/ou que esteja além da capacidade da entidade de
controlar ou gerenciar.

0 trafego de entrada e saida & restrito au necessano para o

Yk ambiente de dados do tilar do canfo?

Todos o= outros trafegos de entrada e salda s8o recusados de
forma especifica (como ao usar a opgao explicita “recusar
todos” ou uma recusa implicita apds a declaragio de
permisséo)?

1.2.1b

Existemn firewalls de perimetro instalados entre quaisquer
redes sem fio e o ambiente de dados do tiwlar do cando e
123 esses firewalls estio configurados para recusar ou permiti {se
— esse trafego for necessario para fins comerciais) apenas
trafegos autorizados a partir do ambienta sem fio no ambiente
de dados do titular do cartio?

O acesso publico direto € proibido entre a internet e qualquer
1.3 componente do sistema no ambiente de dadeos do titular do
cartdo, da seguinta lorma:

O tréfego de saida do ambiente de dados do titular do cartio

134 b %
para & internet esta explicitamente autorizado?

135 Sao permitidas apenas as conexdes estabelecidas na rede? v

Requirement 2: Do not use vendor-supplied defaults for system passwords and
other security parameters

PCIDSS v3.2.1 SAQ C | Page 1 SGCUl‘tt_Y.'\I ETRICS
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2la

21b

PCI DSS Question

Os valores-padrao entregues pelo formnecedor sao sempre
alterados antes de instalar um sistema na rede?

Isso se aplica a TODAS as senhas padrie, incluindo, mas nao
se limitando, &s utilizadas pelos sistemas operacionails,
softwares que formacem servicos de seguranca, aplicativos e
contas do sistema, terminais de ponto de venda (POS),
solicitagbes de pagamento, sequéncias de comunidade de
Praotocoto de Gerenclamento de Rede Simples (SNMP), etc)

As contas-padrdo desnecessarias sao removidas ou
ol vadas antes da instalagao de um sistema na rede?

Para ambientes sem fio conectados ao ambiente dos dados do
titular do carto ou para a transmissfo dos dados do titlar do
cartao, TODOS os padrdes do fornecedor sem fio s80
alterados nas instalagies, da seguinte forma;

Response

Sim Nio N/A

211a

As chaves de ciplogralia padrdo s3o alteradas na instalagao e
sfio modificadas sempre que um funcionério que conhece as
chaves sai da empresa ou troca de cargo?

21.1b

211c

As sirings de comunidades de SNMP padrdo dos dispositivos
sem fio sdo alteradas na instalacéio®

As senhas/frases de senha padrdo dos pontos de acesso séio
alteradas na instalagao?

211d

O firmware dos dispositves sem fio & atualizado para ser
compativel com a criptografia robusta para autenticacio e
transmissdo em redes sem fio?

211e

Os outros padrdes relacicnades a seguranga do fornecedor de
dispositives sem fio sao allerados, se aplicavel?

22a

‘0s padries de confi fio sfo d ividos para todos os
componentes do sistemna e estdo de acordo com os padries
de fortalecimento do sistema aceitos pelo setor?

As fontes para os padrdes de fortalecimento do sistema
aceitas pelo selor mcluem, entre outras, o SysAdmin Audit
Network Security (SANS) Instilute, o National institute of
Standards Techneology (NIST), o International Crganization for
Standardization (1I50) & o Center lor intemet Security (CIS).

PCIDSS v3.2.1 SAQ C | Page 2

Securitym ETRICS



Security
Standards Council

2.2h

220

PCI DSS Question

Os padrdes de configuragio do sistema sao atualizados
guando novos problemas de vulnerabilidade s8o identificados,
conforme definido no Requisito 6.17

‘0s padrées de configuraciio do sistema sfo aplicados quando
novos sistemas sao configurados?

Response

Sim Nio NIA

22d

Os padrdes de conliguragdo do sistema incluem todos os
seguintes itens:

* Alleragao de todos os padrdes informados pelo formecador e
eliminacho de contas padrio desnecessdrias?

* Implementagio de apenas uma fungio principal por servidor
para evitar fungdes que exigem diferentes niveis de seguranca
coaxistindo no mesmo senvidor?

* Habilitar apenas servigos, protocolos, dasmons, etc.
necessarnos, conforme exigido para a lungio do sistema?

* Recursos de sequranca aducuunavs sio implantados para
todos o5 servigos, pr ou d idos que sao
considerados nio saguros?

* Os parametros de seguranca do sistema sdo configurados
para |mped|r 0 uso mcom'alo?

* Todas as func ias, coma scnpls,
drivers, recursos, subsi i de arguive e
servidores Web d arios sao idas?

221a

221hb

Ha a implementacae de apenas uma fungado principal por
servidor para evitar fungies que exigem diferentes niveis de
sequranca coexistindo no mesmo servidor?

Por exemplo, servidores da Web, servidores do banco de
dados e DNS devem ser implementados em servidores
separados.

& forem usadas tecnologias de vinualizagio, somente uma
fungéia principal esta implementada por componente ou
dispositive do sistema virtual?

222a

Somente os SEeIVigos, p ]
entre outros, sfo ativados conforme a necessdade paraa
funcio do sistema (ou seja, 0 servicos e protocolos que nao
sA0 dJretE.meme NECESSANos para a mcuq:éo da fungao

da dispositiva estio i

222b

Todos os protocolos, dagmons ou Servigos nao sequros e
ativados sao justiicados de acordo com os padries de
configuragao documentados?

PCIDSS v3.2.1 SAQ C | Page 3
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2.2.3

2.24.a

224b

224c

225.a

225b

PCI DSS Question

Recursos de seguranca adicionals sao documentados e
implantados para todos 03 servigos, protocolos ou daemons
igidos que sflo consi NéD Seguros?

‘0s administradores do sistema efou equipes que configuram
os componentes do sistema estdo bem- informados sobre as
configuragies comuns dos pardmetros de seguranga para
esses componentes do sistema?

As configuracdes comuns dos parametros de seguranga estae
incluidas nos padries de configuragao do sistema?

As configuragtes dos parmetros de seguranca estio
idas cor nos m da sistema?

Todas as funci ias, como scripts,
drivers, recursos, subsi i de arquive
servidores da web d ios foram idas™

As fungles ativadas estho d e of suporte
para uma configuragio segura?

Response

Sim Nio NIA

2256

Existem somente funcionalidades registradas presentes nos
compaonentes do sistema?

23

Os acessos administrativos fora do console estio
criptografados da seguinte forma:

23a

23b

Todos o5 acessos administrativos fora do console sio
criptografados com criptografia robusta e um método de
criptagrafia robusta & invocado antes da solicitagao da senha
do administrador?

0Os servigos do sistema e 0s arquivos de pardmetros sio
configurados para prevenir o uso de Telnet @ outros comandos
de lagon remoto nio sequros?

230

O acesso do administrador as interfaces de gerenciamento
baseadas na web & criptografado com uma criptografia
robusta?

PCIDSS v3.2.1 SAQ C | Page 4
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PCI DSS Question

Para a tecnologia em uso, a criptografia robusta &
23d implementada de acordo com as melhores praticas do setor
elou recomendagies do formecedor?

‘0s procedimentos operacionais e as paoliticas de sequranga
para gerenciamento dos padrdes do fomecedor e outros
25 parametros de seguranga saofestao
g * Documentados
* Em uso
* Conhecidos por todas as partes emvolvidas

Response

Sim Néo NIA

Protect Cardholder Data
Requirement 3: Protect stored cardholder data

PCI DSS Question

Response

Sim Néo NIA

0Os dados de autenticagdo confidenciais sdo excluidos ou
3zc deixados imecuperavels ao se completar o processo de
autorizagin?

Todos os sistemas cumprem os seguintes requisitos em
3.2d relagao ao ndo armazenamento de dados de avlenticagao

confidenciais apds a autorizacio (mesmo se cripiografados):

PCIDS5v3.2.1 SAQ C|Page 5
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" Response
PCI DSS Question

Sim Néo NIA

O conteddo completo de qualguer rastreamento (da tarja
magnética localizada na parte posterior do cartao ou qualquer
dado equivalente presente em um chip ou em gqualguer outro
lugar) ndo € armazenado apds a aulorizacao?

Eszes dados também sfio denominados como rastreamento
peto, T o, ol, to2e
dados da tana magnética.

Observagio: no curso normal dos negocios, 05 seguintes
elementos de dados da tarja magnética tlalvez precisem ser
mantides:

* 0 nome do titular do cartao

* Numero da conta priméaria (PAN)

* Data de vencimento e

* Codigo de sernvigo

Para minimizar ¢ risco, amazene soments os elementos de
dados conforme necessario para os negocios.

O codigo ou valor de verfficagao do canio [namerao de rés ou
322 guatro digitos impresso na frente ou atras do cartdo de L
pagamento) ndo & ar aposa izagio?

Apos a autorizacdo, o nimero de identificagio funcionanios

L {PIN) ou o blogueic de PIM criptografado ndo € armazenado?

O PAN & mascaradoe guando exibido (os primeiros seis g
ultimos quatro digitos 80 o nimero méaximo de digitos a
serem exibidos) de modo que somente lunciondrios com uma
necessidade comercial legitima podem visualizar mais do gque
33 05 seis primeiros/iliimos quatro digitos do PAN 7 7
Observacdo: esse requisito nao substitui os requisitos mais
figorosos em vigor quanto as exibigies dos dados do titular do
cartén, por exemplo, requisitos legais ou da bandeira do carldo
de pagamento para recebimentos do ponto de venda (POS).

Requirement 4: Encrypt transmission of cardholder data across open, public
networks

£ Res S
PCI DSS Question esponse

Sim Nio NIA

PCIDSS v3.2.1 SAQ C | Page 6 SGCUI"It_Y.'\I ETRICS
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4.1la

4.1c

4.1d

PCI DSS Question

Sap usados protocolos de seguranga e criptografia fortes para
proteger dados sensiveis do titular do canio durante a
transmisséio através de redes aberas e plblicas?

Exemplos de redes aberlas e piblicas incluem, entre outros,
internet, tecnologias sem fio, inciuindo 802.11 e bluatooth,
tecnologias de celular, por exemplo, Global System for Mobile
Communications (GSM), Code Division Multiple Access
(CDMA) e General Packet Radio Service (GPRS).

San aceltas apenas chaves elou cenificados confidves?

Saoi p fos de Ca para usar
apenas configuragbes seguras e Nao apoiar versies ou
configuraghes insequras?

Ei da a forga da criptog adequada para a
metodolegia de encriptagio em uso (verificacao das
recomendagiesimelhores praticas de fornecedor)?

Response

Sim Nio NIA

4.le

Para implementagfes de TLS, o TLS é habilitado sempre que
dados de titulares de cartao sdo transmitidos ou recebidos?

Por plo, para i glies com base no navegador:

* O "HTTPS" aparece como parte do protocolo de Universal
Record Locator (URL) do navegador, e

* O dados do titular do cartdo sio exigidos somente se o
"HTTPS" aparece como parte do URL,

411

4.2.b

Sao usadas as melhores praticas da inddstria para
implementar criptografia forte para a autenticacéo e
transmissdo para as redes sem fio que transmitem dados de
titwwlares de cart@o ou que estdo conectadas ao ambiente de
dados do tiular do canao?

Existem politicas em vigor que afirmam gue os PANS
desprotegidos ndo 3o enviados por meio das tecnologias de
envio de mensagens de usudrio final?

PCIDSS v3.2.1 SAQ C | Page 7
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PCI DSS Question Response

Sim Nio NIA

A2l

Para terminais POS PO (e 0s pontos de terminagio SSLTLS
ao qual eles se conectam) usando SSL efou TLS precoce:

* Os dispositivos sBo confirmados para ndo serem suscetiveis
a qualquer faganha conhecida para SSLITLS premaluro '
* Ha um plano formal de reducio de riscos e migragio em
vigor de acordo com a exigéncia 2.27

A2.2

Existe um plano formal de reducéio de riscos e migracao em
wvigor para todas as implementagdes gue usam SSL ou TLS
precoce (exceto conforme permitido em A2.1), que inclui;

* Descricio de uso, incluindo dados que estio sendo
transmitidos, tipos e nimero de sistemas gue usam efou
suporte SSLTLS precoce, lipo de ambiente;

* Resultados da avaliagiio de riscos e controles de reducio de
Tisco no lugar;

Appendix A2

* Descrigio dos pr para as novas
vulnerabilidades associadas com SSLITLS antigo;
* Descrigio de de controle de alteragdes que sao

¥ P
implementados para garantir que o SSLITLS antigo ndo seja
implementado em novos amblentes;

* Wisao geral do plano do projeto de migracao, incluindo a data
de conclusao do objetivo da migragdo até no maximo 30 de
junhe de 20187

Maintain a Vulnerability Management Program
Requirement 5: Protect all systems against malware and regularly update anti-
virus software or programs

I Response
PCI DSS Question
Sim Néo NIA
Os softwares antivirus estao implementados em todos os
51 por mal- +

intencionados?
Todos os prog) ivirus podem d e

511 proteger contra todos os tipos conhecidos de softwares mal- 7

- intencionados (como virus, trojans, worms, spywares, adwares

& rootkits)?

PCIDSS v3.2.1 SAQ C | Page 8 SecurityMFTRI(IS'
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512

PCI DSS Question

Sap executadas avaliacDes periddicas para identificar e avaliar
a evolugdo de gas de mal a fim de confirmar se lais
sistemas continuam sendo considerados como néo

nor por mal-intencionados?

Response

Sim Nio NIA

5.2

Cerlifique-se de gue todos os mecanismos antivirus sejam
mantidos conforme segue.

52a

Todos os softwares antivirus e as definigies sio mantidos
atualizados?

5.2.b

As atualizagdes automaticas e as vareduras penddicas estao
ativadas & sendo execuladas?

E2c

Cerifique-se de gue todos os mecanismos antivirus sejam
mantidos conforme segue:

5.3

Todos o5 mecanismos do antivirus:
* Esldo sendo executados alivaments?
* W30 podem ser desativados ou alterados pelos usudrios?

Observagio; as selugies de antivirus podem ser
temporariamente desativadas apenas se houver necessidade
técnica comprovada, conforme autorizado pelo gerenciamento
com base em cada caso. Se a prolegdo antivirus precisar ser
desativada por um motivo especifico, isso deve ser

for izado. Medidas adicionais de seguranca
também podem precisar ser implementadas pelo periodo de
tempo durante o qual a protecio antivirus néo astiver ativa.

Requirement 6: Develop and maintain secure systems and applications

PCI DSS Question

Response

Sim Néo NiA

PCIDS5v3.2.1 SAQ C | Page 8
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- Response
PCI DSS Question P

Sim Nio NIA

Ha um p 0 para i i il de
seguranga, incluindo o seguinte;

* Uso de origens externas conhecidas para obter informagdes
sobire vulnerabilidade?

* Classificacfo de uma escala de risco para as
vulnerabilidades, o gue inclui identificacdo de todas as
vulnerabilidades de “alto risco” e "criticas™?

Observagio: as classificactes de risco devem ser baseadas
nas praticas recomendadas pelo setor, bem como a
consideragao de impacto potencial. Por exemplo, os critérios
para classificar as vulnerabilidades podem incluir a
consideragao da marca da base CVSS ejou a classificagao
6.1 pelo formecedor elou os tpos de sistemas afetados. +

Os metodos para avaliar as vulnerabilidades e classificar o
nivel de risco varlam com base no ambiente da organizacio e
na estrategia de avaliacao de risco. As classificagies de risco
devem, no minimo, identificar todas as vulnerabilidades
consideradas de “alto risco” ao ambiente. Além da
classificacdo de nsco, as vulnerabilidades podem ser
consideradas “criticas” se apresentarem uma ameaga iminente
ao ambiente, sistemas criticos de impacto ejou resultariam em
comprometimento potencial se ndo resolvidas. Exemplos de
sistemas criticos podem incluir sistemas de seguranga,
dispositivos voltados ao plblico e sistemas, bancos de dados &
outros si que p ouir i
dados do titular do canéo.

Todos os componentes e saftwares do sistema estio
protegidos de vuinerabilidades conhecidas devido & instalagio =
de patches de seguranga apliciveis disponibilizados pelo
fornecedar?

6.2a

Vs Mo prazo de

Os patches de seq ca criticos séo i
um més apis o langamento?

L2t Observagio: os palches de seguranga critica devem ser =
identificados de acordo com o processo de classificagio de
risco definido no Requisito 6.1,

Apos a conclusio de uma mudanca significativa, sfo

646 Implementados todes os requisitos do PCIDSS em todos os 2
G i novos ou al dos e redes. e ¢ atalizada a
do 7

PCIDSS v3.2.1 SAQ C | Page 10 SGCUI"lty.‘\I ETRICS
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Implement Strong Access Control Measures
Requirement 7: Restrict access to cardholder data by business need to know

R
PCI DSS Question sepense

Sim Néo NiA

O acesso aos comporentes do sistema e aos dados do titular
71 do cartdo e limitado somente aguelas pessoas cuja funcio
requer tal acesso, conforme itens a sequir:

O aceszo aos 1Ds de usudrios privilegiados é restrito ao
sequinte:
712 * Resiiito a0 menor nimero d_e privilégios necessdrnios para o
o ho das les da funcio?
* Permitido apenas as fungdes que requerem especificamente
tal acesso privilegiado?

O acesso & baseado na classificacdo e na atibuigio individual

L da funcgiio da equipe?

Requirement 8: Identify and authenticate access to system components

: R
PCI DSS Question i it

Sim Néo NIA

Ha procedimentos e politicas para os controles de
gerenciamento de identificagdo de administradores e usuarios
que ndo sao clientes em todos os componentes do sistema,
conforme a seguir:

8.1

Todos os usudrios recebem um 1D exclusivo antes de permitic
811 que eles acessem os componentes do sistema ou os dados do i
titwlar do cartdo?

As contas sdo usadas par [erceiros para acessar, Suporar ou
manter companentes do sistema via acesso remoto habilitado

- - v
wliha somente durante o periodo necessario e desativado guando
néo estiver em uso?
815b As contas de acesso remota de terceiros sfo monitoradas 7

quando em uso?

PCIDSS v3.2.1 SAQ C | Page 11 SGCUl‘tt_Y.'\I ETRICS
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gl6a

PCI DSS Question

Tentativas repetidas de acesso estdo limitadas ac bloguear o
ID do usuarno apos seis tentativas, no maximo?

Response

Sim Nio NIA

Apos o blogueio da conta do usudrie, a duragio do blogueio
estd definida para um minimo de 30 minutos ou até o
administrador ativar o ID do usuario?

818

Se uma sessdo ficar ociosa por mais dg 15 minutos, o usudno

£ obrigado a se autenticar not a
senha, por exemplo) para reativar o terminal ou a sesséo?

82

Alem de atribuir um ID exclusivo, um ou mais dos seguintes
metodos fol empregado para autenticar lodos 0s usUANNS?

* Algo que voceé sabe, como uma senha ou frase de senha
* Algo que voce tem, como um dispositivo de token ou um
smart card

* Algo que vocE &, como a biomeétrica

823a

Os parametros de senha do usudrio sdo conligurados para
exigir gque as senf de senha ao seguinte?

* Exigir um tamanho minimao de senha de pelo menos sete
caracleres
* Conter EMicos &

as secretas devem tar
complexidade e forga pelo menos equivalentes aos parameiros
especificados acima.

824a

825.a

As senhas de usudroflrases secretas s3o alteradas pelo
menos uma vez a cada 90 dias?

Umindividuo deve criar uma nova senhalfrase secreta
diterente das Glimas guatro senhasfrases de senha usadas?

826

As senhas/frases secretas sao definidas com um valor
exclusivo para cada usudrio para a primeira utilizago e apds
reiniciar, & cada usuario deve mudar sua senha imediatamente
apds o primeiro uso?

PCIDSS v3.2.1 SAQ C | Page 12
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PCI DSS Question Response

Sim Nio NIA

Todo acesso administrativo individual gue nao utiliza console e
todo aoessotemolnancDEé protegido usando a

G a sequir?
83 Observagio; a autenticagao mullifatores exige que um minimo
; de dois dos trés métodos de autenticacio (ver Exigéncia 8.2
de PCI DSS para obier descricies dos métodos de
autenticagdo) seja usado para avtenticagao, Usar um fator
duas vezes (por exemplo, usar duas senhas separadas) nio é
do como

Ei para todos 0s acessos
831 que nao utilizam console no CDE para os funciondrios com Ed
acesso administrative?

E incorporada autenticagan mulufamms em todos os acessos
832 de rede remota (usudrio e ad dor & incluindo o acesso 2

e de terceiras para suporte ou manutencio) provenientes de fora
da rede da entidade?

& politi de i S30
dumn'lentados & Comuni a todos 0s usudrios?

84.a

e de i incluem o

Os ¥
sequinte?
* Orientacéo sobre i is fortes de
84b autenticagao 7
ik * Orientagao sobre como os usuarios devem proteger suas
credenciais de autenticaciio
* Instrugbes para nao reutilizar senhas anteriormente usadasy
* Instrugbes para os usudrios de alteragio da senha se houver
suspeita de que ela possa estar comprometida

As confas e sanhas {ou outros métodos de autenticacio) de
grupo, ou { sao proibidas
s ilens a seguir

* Os IDs e as contas de i eficos sao desativados ou
removidos:

* Mo existem |Ds de usudnos compartinados para atividades
de administragdo do sistema e outras fungdes criticas; e

* 1D de usudrios compartiihados e gengricos ndo sdo usados
para tes do sistema?

a5

PCIDSS v3.2.1 SAQ C | Page 13 SﬁCUI’itYM ETRICY
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a8

PCI DSS Question

Os procedimentos operacionals e politicas de seguranca para
a identificagio e aulenticagio siofestio;

* Documentados
*Em uso
* Conhecidos por indas as panes envolvidas

Requirement 9: Restrict physical access to cardholder data

PCI DSS Question

Response
Sim Nio NIA
L4
Response
Sim Nao NIA

91

911a

Existem controles adequados em vigor para a entrada na
instalacAo para limitar & monitorar o acesso fisico ans sistemas
no amblente de dados do titular do cartao?

Existem cameras de video ou mecanismos de controle de
acesso (ou ambos) para monitorar o acesso fisico individual
em &reas sensiveis?

Observacéio: “areas confidenciais” referem-ze a qualquer
central de dados, sala de servidores ou gqualquer drea que
conlenha sistemas que anmazensm, processem ou transmitam
dados do titular do canfo. I1sso exclui dreas voltadas ao
publico, onde apenas os terminais de ponto de venda estan
presentas como as areas de caixa em uma loja de varejo,

9.1.1b

91ilc

As cAmeras de video ou mecanismos de controle de acesso
{ou ambos) sA0 protegidos contra adulteracio ou
desabilitagao?

0s dados sdo coletados a partir de cameras de video elou
mecanismos de controle de acesso revisados e
correlacionados com outras entradas™®

911d

Os dados sao coletados de chmeras de video efou
mecanismas de controle de acesso armazenados por pelo
mMenos trés meses, Menos em Caso contrario restrito por lei?
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PCI DSS Question

Response

Sim Nio NIA

912

Os controles fisicos elou ldgicos sao usados para restringir o
acesso a pontos de rede acessivels publicameante?

Por oxnrnpio. ponlos de rede localizados em areas publicas &
areas a podem ser desativados e
somante aﬂ\radus quandao o acesso & rede é explicitamenta
autorizade. Alternativamente, processos podem ser
implementados para garantir que os visitanles sempre sejam
acompanhados nas dreas com pontos de rede ativos.

95

Todas as midias estao ﬁsmamen!e seguras {:ncjulndo antra
outros, . midias is, recibos
em papel, relatdrios em papel e faxes)?

Para os fins do requisito 8, "midia” refere-se a todas as midias

em papel ou eletrnicas que contém dados do titular do cartdo.

96.a

E mantido um cantrale rigorasa quanto & distribuicdio interna
ou externa de qualguer tipo de midia?

9.6.b

Os controles incluem o seguinte:

9.6.1

A midia € classificada para que a confidencialidade dos dados
possa ser determinada®

962

A midia é enviada via um mensageiro sequro ou outro métoda
de entrega gue possa ser rastreado com precisdo?

9.6.3

A aprovagao gerencial & oblida antes de mover as midias
(especialmente quando a midia & distribuida a pessoas)?

a7

E mantido um contrale rigoroso sobre o armazenamento e a
acessibilidade das midias?

888

Todas as midias sao destruidas guando nao 530 mais
necessirias por razdes corporativas ou legais?

G8C

Ad iGHo & da inte forma:

9.81a

Os materiais impressos s&o fragmentados, incinerados ou
reciclados, de forma que os dados do ttular do cantao ndo
possam serf reconstruidos?

PCIDSS v3.2.1 SAQ C | Page 15
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Response

Sim Nio NIA

PCI DSS Question

9.8.1.b

Os i usados para i
informagbes sdo destruidos de forma sequra para prevenir o L4
acesso aos canteddos?

9.9

Os dispositivos que capturam os dados do cartio de
pagamento por meio de interagio fisica direta com o cartao
sdo protegidos contra falsificagio e substiuigio conforme a
seguiry

Ot | esse reqy & aplicave! aos di ivos de
leitura do cartdo usados em Iransa@bes com a pmsengadn
cartao (ou seja, de passar ou insernr) no ponto de venda. Este
requisito nao tem o ohjetivo de se aplicar ans componentes de
entrada de chave manual, como teclados de computador e
teclados POS.

9.9.8

As politicas e procedimentos exigemn que uma lista de tais 2
dispositivos seja mantida®

9.9b

As politicas e prmecl;memos exigem que os dispositivos sejam
periodi guanto & falsi ou L

B9.c

As politicas e procedimentos exigem que os funcionarios
sejam treinados para 0s compor 7
suspeitos e reportar a falsificagio ou substituigo de
dispositivos?

991a

A lista de dispositivos inclui o seguinte?

* Marca, modelo do dispositive

* analeaqao do dispositive (por exempio, o endere(;o do local £
onde o dispositivo esta

* Numero de série do dispositive ou outrg mé‘mdo de

identificacin exclusivo

9.8.1.b

Essa lista € precisa e esta aualizada? L

9.9.1¢

Essa lista de dispositivos € atualizada quando dispositives sdo 7
adicionades, realocados, retirados de servigo etc?
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" Response
PCI DSS Question

Sim Nio NIA

As superficies dos dispositivos sdo inspecionadas
periodicamente para detectar falsificagio (por exemplo, adigio
de espites aos dispositivos) ou substituicio {por exemplo,
verificando o nimerc de série ou outras caracteristicas do
dispositive para verificar se ele ndo fol trocado por um
dispositivo fraudulenta) como segue?

98.2a L
Observagio; exemplos de sinais de qua um dispositivo possa
ter sido adul o ou ido incluem i
inesperados ou cabos conectados ao dispositivo, rotulos de
seguranca allerados ou ausentes, revestimento quebrado ou
de cor diferente, ou alteracdes no nimero de série ou outras
Marcas externas.

Os funcionarios estao cientes dos procedimentos de inspegao

9.8.2b dos dispositivos?

Os funciondrios sfo treinados para reconhecer tentativas de
9.9.3 falsificacao ou substituigao de dispositivos para incluir o
saguinte?

Os materiais de treinamento para os luncionarios nos locals
dos pontos de venda incluem o seguinte?

* Verifique a identidade de qualquer terceiro que alegue ser da
equipe de manutencis ou reparo, antes de conceder acesso
para modificar ou resolver problemas nos dispositivos.

* Nao instale, substitua ou devolva dispositivos sem
verificacio.

* Esteja atento a comportamentos suspeitos ao redor dos
dispositivos (por exemplo, tentativas de desconectar ou abrir
o5 dispositivos por pessoas desconhecidas).

* Reporte comportamentos suspeitos e indicacoes de
adulteragio ou substituigiio para a equipe apropriada (por
exemplo, para um gerente ou funcionério da seguranca).

993a

Os funcionarios dos locais dos pontos de venda receberam
9.93h treinamento e conhecem 05 procadimentos para detectar e
- reportar lentativas de falsificacio ou substituicao de
dispositivos?

Regularly Monitor and Test Networks

Requirement 10: Track and monitor all access to network resources and
cardholder data
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PCI DSS Question e
Sim Nao NiA
Foram i trilhas de i
102 todos 0s componentes do sistema para recuperar s segulmes
eventos:
1022 'I'ndﬁs as aghes dasempsnhadas por qualquer pessoa com =
: i0S raiz ou
10.2.4 Tentativas invalidas de acesso lagico? L4
Ha uso e alteragdes dos mecanismos de identificagio e
autenticacio, incluindo, entre outros, a criagio de novas
10.2.5 contas e aumento de privilégios e todas as alteragbes, adigdes +
ou exclusdes de contas com priviggios raiz ou
administrativos?
As seguintes entradas da trilha de auditoria séo regisiradas
103 para todos 0s componentes do sistema em cada um dos
Eventos a seguir?
10.3.1 identificaco do usudrio? qf
103.2 Tipo de evento? L4
10.3.3 Data e hora? +
10.3.4 Indicacdo de sucesso ou falha? L4
10.3.5 Origem do eventa? L
1026 Identidade ou nome dos dados, componentes do sistema ou 7
i recursos afetados?
0s logs £ ocorréncias de segurangs para todos 0s
companentes do sistema sao r!uisadus para dentificar
qularidades ou ativi I a sequir?
106
Ok A0 as f de coleta, andlise e alerta dos

rsg|sims pudem ser usadas para estar em conformidade com
o Requisito 10
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10.6.1.h

1062b

PCI DSS Question

Os eventos de seguranca e registros sao analisados ao menos
diariaments?

* Todas as ocorréncias de seguranca

* Registros de todos os componentes do sistema que
armazenam, rocessam ou transmitem CHD efou SAD

* Logs de todos os componentes criticos do sistema

* Logs de todos os servidores e componentes do sistema que
desempenham lungdes de sequranca (por exemplo, firewalls,
sistemas de detecgdo de invasBolsistemas de prevengio
contra invasao (IDS/IPS), servidores de autenticagao,
seridores de redirecionamento do comércio eletrdnico, ete.)

Andlises de todos os outros componentas do sistema sio
executadas de acordo com a politica e & estratégia de
gerenciamento de risco da organizagio?

Response

Sim Nio NIA

10.6.3.h

E executado um acompanhamenta das excecdes e
anomalias?

10.7.b

Os logs de auditoria 3o retidos pelo menos uma vez ao ano?

10.7.¢

A menos os olimos rés meses de logs estdo imediataments
disponiveis para andlise?

Requirement 11: Regularly test security systems and processes

PCI DSS Question

Response

Sim Néo NIA

i1iia

Processos para deteccdo e identificagao dos pontos de acesso
sem fin ndo autorizados & izados sa0 i
tiimestralmente?

Observagio: métodos que podem sef usados no processo
incluam, entre outros, varreduras de rede sem fio, inspecdes
fisicas/ldgicas de componentes e infragstrutura do sistema,
controle de acesso a rede (NAC) ou IDS/IPS sem fio,
Qualguer método usado deve ser suficiente para detectar e
identificar qualquer dispositivo nilo autorizado.

PCIDS5 v3.2.1 5AQ C | Page 19

Securitym ETRICS



Security il
Standards Council

111b

111lc

11.1.d

PCI DSS Question

A ygia detecta e i i qualguer ponto de acesso
sem fio nao autorizado, incluindo ao menos os itens a seguir?

* Cartbes WLAN insendos nos componentes do sistema,

* Dispositivos mavels ou portéteis fixados a componentes do
sistema para criar um ponto de acesso sem fio (por exemplo,
por USBE, etc.); e

* Dispositivos sem fio conectados a uma porta de rede ou a um
dispositive de rede.

Se avarredura sem fio lor utilizada para dentificar os pontos
de acesso sem fio autorizados e nao autorizados, a varredura
& executada pelo menos timestralmente para todos os
componentes e instalagtes do sistema?

Se o monitoramento automatizado for utilizado (como IDSAPS
sam lio, NAC etc.), ele esta configurado para gerar alertas &
equipe?

Um inventario de pontos de acesso sem fio autorizados &
mantido e uma justificati ial & dh para
todos os pontos de acesso sem fio avtonzados?

Response

Sim Nio NIA

1112a

‘O plano de resposta a incidentes define e exige uma resposta
em caso de detecgio de ponte de acesso sem fio ndo
autorizado?

11i12b

Sao lomadas agies quando os pontos de acesso sem fio ndo
autorizados sio encontrados?

PCI DSS v3.2.1 SAQ C | Page 20
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PCI DSS Question

Sim Nao NIA

Sao Itad das ili das redes
internas e externas pelo menos timestralmente e apos
qualquer alteragio significativa na rede (como instalagiies de
novos componentes do sistema, alteragdes na topologia da
rede, modificagbes das normas do frewall, upgrades de
produtos) da sequinte forma:

Obsenoaqao Varos relat\‘:dus de varredma pudem s61
18 N0 | | para mostrar
qua mdos ns sustarnas romm mapeados e que todas as
licéveis foram lvidas. Pode ser exigida
uma dnmmaq.&n adicional para verificar se as
lvidas estdo em processo de serem

11.2 solucionadas

Para a conformidade inicial com o PCIDSS, ndo & necessaro
que as quatro sejam
concluidas sa o assessor verificar quei,]nr!smr.adnda
wvarredura mais recente foi uma varredura aprovada, 2 a
entidade possui politicas & procedimentos documentados que
requerem a sequéncia de va.n'eduras trimestrais e 3) as

Itados da
tenham sido corrigidas oomcrme mastrado em uma nova
varredura. Nos anos seguintes apas a andlise inicial do PCI

DES, quatro d ap devem ter
oearrido.
As s das vul cles inte a0 ol
W218 | yimeswaimente? =
Op de interna rata todas as
HELE wuinerabilidades de "alto risco” & inclui novas varreduras para ’
i verificar se lodas as bilidades de “alto nsco”
definido pela Exigéncia 6.1 de PCI DSS) sin resolvidas?
As varreduras sdo executadas timestralments por um recurso
interna qual]fu:adn oU UM terceiro externa qualmcadn e, caso
11.2.1c I, ha uma ind ia oroani o
!esponsével pelo teste (n&@n & necessario que sem um QSA ou
ASV)?
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1122a

11.2.2b

1122c

11.23a

PCI DSS Question

As varreduras das vulnerabilidades externas s&o executadas
trimestralmente?

Observagdc: as vameduras extemnas trimestrais de
vulnerabilidades devem ser realizadas por um Formecedor de
Varreduras Aprovado (ASY) qualificado pelo Conselho de
padrbes de seguranga da indGstria de cartbes de pagamento
(PCI S5C).

Consulte o Guia do programa ASV publicado no site do PCI
S5C para saber sobre responsabilidades de varredura do
chiente, preparacio de varredura, ele.

Os resultados da varedura externa trimestral cumprem os
requisitos do Guia do programa ASY (por exemplo, nenhuma
wvulnerabilidade classificada com valor 4 ou superior pelo CWSS
e nenhuma falha automatica) ?

As varreduras de v i
executadas por um formecedor de varredura apwva.du [ASVJ
pela PC| 55C7

intermnas e & novas il a0
realizadas, se necessdaro, apos qualguer mudanga

significativa?

Observagio: As varreduras devem ser realizadas por uma
equipe qualificada.

Response

Sim Nio NIA

11.23b

O processo de varredura inclui novas vareduras até que:

* Nao existam vulnerabilidades com pontuago de 4 ou mais
pelo CVSS para varreduras externas

* Um resultado aprovado seja obtido ou todas as
wulnerahilidades definidas como “alto risco”, conforme definido
no Requisito 6.1 do PCI DSS, estejam solucionadas (para
varreduras intermas)?

11.23¢c

1134

As varreduras 530 executadas por um recurso intermo
qualificado ou um terceiro externo gualificado e, case aplicavel,
ha uma independéncia organizacional do responsavel pelo
teste (Nao & necessarno que seja um QSA ou ASV)?

Se a segmentagdo & usada para isolar o COE de oulias redes,

PCI DSS v3.2.1 SAQ C | Page 22
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: Response
PCI DSS Question P
Sim Néo NIA
Os procedimentos de testes de penetragao sao definidos para
11348 testar todos os métodos de segmentagao, para confirmar gue -
= eles estiio operacionals e eficazes e isolam todos os sistemas
fora de escopo dos sistemas no CDE?
0 teste de penetragdo para verilicar os controles de
segmentacio atendem ao seguinte?
* E execulado pelo menos uma vez a0 ano e apfrs qualquer
1134h mudanga nos meét oles da o
o * Abrange todos os métedos/controles da segmentag:an am
uso
* Verifica se 0s métodos de ¢cio estdo op ionais e
eficientes e isola todos os sistemas fora de escopo dos
sistemas no CDE
Os testes 530 executados por um recurso interno qualificado
1134 ou um terceiro externo qualificado e, caso aplicavel, ha uma -
iR independéncia organizacional do responsavel pelo teste (ndc é
necessano que seja um QSA ou ASV)?
Existe um mecanismo de datﬂcg.'iu de muclanc;a [po! exern;ﬂn
fer de moni
implementado para detectar mod:!lca;ﬁes nao au:unzaﬁas
(incluinde as alteracbes, adicles e exclusbes) de arquivos
critices de sistema. argui de configuragdo ou ang de
conteldo?
1154 Os exemplos de arquivos gue devem ser monitorados incluem:; >
* Executaveis do sistema
* Executaveis dos aplicativos
* Arquivos de configuragdo e pardmetro
* Arguivos de log e auditoria, histoncos ou arguivados,
armazenados centralmente
* Arquivos criticos adicionais determinados pela entidade (por
exemplo, por meio de avaliacio de risco ou outros meios)
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- Response
PCI DSS Question P

Sim Néo NIA

O mecanismo de deteccao de mudanga @ configurado para
alertar os funciondrios sobre modificagao ndo autonizada
(incluindo as alteragbes. adigdes e exclusbes) de arquivos
criticos do sistema. arguivos de configuragdo ou arquivos de
conteddo, & as flerramentas realizam comparagies de arquives
criticos pelo menos semanalmente?

Observagdo; para fins de detecgio de alteragbes, os arguivos
criticos normalmente sio aqueles que ndo sio alterados com
frequéncia, mas sua modificagdo poderia indicar um
cumprurnellrnentu do asiema DU UM risco de

EOMpIC ite. s mec de deteccéo de alteragdes,
como produtos de monitoramento da integridade dos arguivos,
normalmente vém pré-configurados com arquivas criticos para
0 sistema operacional relacionado. Outros argquivos criticos,
coma agueles para os aplicativos personalizados, devem ser
avaliados e definidos pela entidade {ou seja, o comerciante ou
prestador de servicos).

Ha um p do para a qualgquer
alerta gerado pEld wlul;um de detecgio de alleragies?

1151

Maintain an Information Security Policy
Requirement 12: Maintain a policy that addresses information security for all
personnel

PCI DSS Question Response

Sim Nio NIA

Existe uma politica de seguranga estabelecida, publicada, 7
mantida e disseminada para todas as equipes relevantes?

A politica de seguranca € revisada ao menos uma vez por ang -
€ alualizada quando o ambiente & alterado?

0 uso de politicas de tecnologias criticas € desenvolvido para
definir o uso apropriado destas tecnologias e exige o seguinte:

123 Ohservacfo: exemplos de tecnologias crificas incluem, entre
outros, teenologias de acesso remoto & sem fio, laptops,
tablets, midia eletrbnica removivel. uso de e-mails e da
intarneat.
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s : Response
PCI DSS Question S
Sim Néo NIA
1231 Aprovacao explicita pelas partes autorizadas para uso das 7
e tecnologias?
1232 Autenticaciio para o uso da tecnologia? L4
1233 Uma lista de todos esses dispositivos e equipes com acesso? v
1235 Usos aceitavels das tecnologias? <
1236 Locais de rede aceitaveis para as tecnologias? L4
1238 Desconexio automatica das sessiies para tecnologias de -
T acesso remoto apas um periodo especifico de inatividade?
Ativagio de tecnologias de acesso remoto para fornecedores e
12.3.9 parceirns de negocio somente quando Ihes for necessario, <
com desativagiio imediata apos o uso?
A politica e Ds pmcsdlmnlos de seguranca definem
124 quanto a seg ca das +
Inlotma@ﬁes para todas as equipes?
As seguintes resg bilidades de o
125h za da informagfio sdo atribuidas fol
pessoas @ equipes que:
Estabalacem, do e distribuem p i 5 de
1963 ta e a0 de inci de 1CA para 7
2 assegura.r que todas as situagies sejam abordadss de modo
oportuno e eficienta?
Existe um programa de conscientizacio de sequranca formal
1264 para tomar todos os funcionarios conscientes da politica e dos 7
o procedimentos de seguranga dos dados dos titulares de
canio?
As politicas e p i sdo idos & i
128 para gerenclar 05 prestadores de servigos com o0s quais os
: dados do titular do cando sio compantilhados, ou que possam
afetar a seguranca dos dados, conforme segue:
ST e E mantida uma lista dos | de servigos, i 7

uma descrigao dos senvigos prestadas?
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PCI DSS Question

E mantido um acordo por escrito gue inclua um
reconhecimento de que os prestadores de senvigos sao
responsdveis pela seguranca dos dados que possuem do
titular do cartdo, ou que 0s anmazenam, Processam ou
transmitem em nome do clients, ou ao ponto de gue eles
possam Impactar a sequranca do ambienta dos dados do
titular do cart&o do cliente?

Observacio: as informagtes exatas contidas no
reconhecimento dependerdo do acorde entre as duas partes,
dos detalhes do servigo a ser prestado e das
responsabilidades atribuidas a cada parte. O reconhecimentn
nao precisa ser exatamente igual ao fornecido neste requisito,

Response

Sim Nio NIA

1283

Existe um processo definido para a contratagdo dos
prestadores de servigos, incluinda uma diligéncia devida
adeguada antes da contratacio?

E mantido um programa para monitorar anualmente o status
de conformidade com o PCI DSS dos prestadores de semvigos?

lz.10.1a

12.10.1b

12,10.1.b.1

As informagies mantidas sobre os requisitos do PCI DSS sio
administradas por cada prestador de servicos e quais sio
administradas pela entidade?

Foi criado um plano de resposta a incidentes para ser
implementado em caso de violacio do sistema?

Mo minima, o plano aborda o seguinte:

Fungies, responsabilidades e estratégias de comunicagio e
contate ne caso de um comprometimento, incluindo, no
minima, a notificacio as bandeiras?

12101b2

1210.1.b3

P dli de especificos a

F de 0 e continuidade dos negdcios?

12101.b.4

Processos de backup dos dados?

12.10.1.b5

Andlise dos_ requisitos legais para divulgacio dos

COMpC os?
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- Response
PCI DSS Question P

Sim Nio NIA

1210106 ﬁfblangéncia & respostas de todos os componentes criticos do 7
sistema?

1210167 Releréncia ou inclusdo de procedimentos de resposta a -
TR incidentes por parte das bandeiras?
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